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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

Kunden til ePays betalingsl@sning

herefter "den dataansvarlige”

og

ePay ApS

CVR 44307499

Lansen 19

9230 Svenstrup J

Danmark

herefter "databehandleren”

der hver iszer er en "part” og sammen udger "parterne”
HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundlzeggende rettigheder og frihedsrettigheder



1. Indhold

2. Pra2ambel ... e e 3
3. Den dataansvarliges rettigheder og forpligtelser ..., 3
4. databehandleren handler efter INStrUKS ...........cocooiiiiiii e 4
LT o)y (o] T | 1o SRRSO 4
6. BehandlingSSIKKErNed ..........ooo e 4
7. Anvendelse af underdatabehandlere..............coooiiiiiiii 5
8. Overfarsel til tredjelande eller internationale organisationer ............cccocoocveviceiiniee e, 6
9. Bistand til den dataansvarlige..............ooii oo 6
10. Underretning om brud péa persondatasikkerheden .............cccceeeiiiiiiiiie e 7
11. Sletning og returnering af OPIYSNINGEr .........oo i 8
12. Revision, herunder iNSPEKLiON ...........eieiiiiie e 8
13. Parternes aftale om andre forhold ..o 8
14. Ikrafttraaden 09 OPNGI.........oo i e 9
15. Kontaktpersoner hos den dataansvarlige og databehandleren ............c..ccooociiiieneeiininne 9
Bilag A Oplysninger om behandlingen............cooiiiiiiiiiiiiie e e 10
Bilag B UnderdatabehandIEre...........oooiiiiiiii e 11

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennasvnte
underdatabehandlere for den beskrevne behandlingsaktivitet. ...........cccccccooiiiiiiniien, 11

Bilag C Instruks vedrgrende behandling af personoplysninger..........cccccooceiiiiiieeenineeen, 11

Side 2 af 13



2. Praeambel

10.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af online betalingsvindue og tilhgrende services behand-
ler databehandleren personoplysninger pa vegne af den dataansvarlige i overens-
stemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfere, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale
ret og disse Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og
med hvilke hjaelpemidler, der méa ske behandling af personoplysninger.

Henvisninger til "medlemsstat” i disse bestemmelse skal forstas som en henvisning til "EJS medlemsstater”.
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3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. databehandleren handler efter instruks

1. databehandleren ma kun behandle personoplysninger efter instruks fra den dataan-
svarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt. Denne instruks skal veere specificeret i bilag
A og C. Efterfelgende instruks kan ogsa gives af den dataansvarlige, mens der sker
behandling af personoplysninger, men instruksen skal altid veere dokumenteret og
opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

2. databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det n@dvendige omfang.

2. databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Afhangig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse



d. en procedure for regelmaessig afprevning, vurdering og evaluering af effekti- Side 5 af 13
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafheengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som ggr vedkommende i stand til at identificere og vurdere sddanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

7. Anvendelse af underdatabehandlere

1. databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en
underdatabehandler).

2. databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgéende generel skriftlig godkendelse fra den data-
ansvarlige.

databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst en maneds varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede under-
databehandler(e). Laengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

3. Nar databehandleren gar brug af en underdatabehandler i forbindelse med udferelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, paleegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de
tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.
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4. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren ansvarlig over for den dataansvarlige for opfyldelsen af underdata-
behandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der falger
af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og 82,
over for den dataansvarlige og databehandleren, herunder underdatabehandleren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfersel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pagaeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séaledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

9. Bistand til den dataansvarlige

1. databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel lll.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse
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f.  retten til begraensning af behandling
g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling
h. retten til dataportabilitet
i. retten til indsigelse
j- retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. 1 tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfgre en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hare den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der folger af Bestemmelse 9.1. og
9.2.

4. Al bistand til den dataansvarlige faktureres baseret pa medgaet tid og med databe-
handlerens standard timepris.

10. Underretning om brud pa persondatasikkerheden

1. databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.
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ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilveje-
bringe i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at
anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle data efter en periode pa maksimalt fem ar.

databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

3. Al bistand i forbindelse med revision og inspektion faktureres den dataansvarlige ba-
seret pa medgaede timer og den dataansvarliges standard timepis.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedregrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
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skyttelsesforordningen.

14. Ikrafttraeden og opher
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa lzenge tienesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Huvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
lig varsel af begge parter.

5. databehandleraftalen indgar som en del af betingelserne for brug af databehandle-
rens lgsning og ved indgaelse af aftale med databehandleren er naerveerende data-
behandleraftale, som ligger tilgeengelig pa epay.com en del af aftalekomplekset og
anses som underskrevet og anses som underskrevet nar hovedaftalen er underskre-
vet.

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om sendringer vedrgrende
kontaktpersoner.

3. Den dataansvarlige kan kontakt databehandleren ved at skrive til dennes support-
funktion og databehandleren kan skrive til de kontaktinformationer (email), som den
dataansvarlige opgav ved oprettelse af kommerciel aftale med databehandleren.



Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at muliggere online be-
talinger for Datansvarlige.

A.2. databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primzert om (karakteren af behandlingen)

databehandleren stiller et betalingsvindue til radighed for den dataansvarlige og den dataan-
svarliges kunder indtaster kortoplysninger og/eller mobilnummer og/eller andre identifikations-
data i betalingsvinduet afhaengigt af den valgte betalingsmetode.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede
Afhaengigt af den valgte betalingsmetode behandles:

e Kortnummer
e Udlgbsdato

e CVC kode

e Telefonnummer
e E-mail

e Fornavn

e Efternavn

e Kundenummer

e Fadselsdato (kun i forbindelse med MITID validering og alderskontrol)
e |P-adresse

A.4. Behandlingen omfatter falgende kategorier af registrerede

Den dataansvarliges kunder, som betaler online.
E-mails, telefonnummer og fornavn og efternavn fra den dataansvarlige til brug ved mailud-
sendelser

A.5. databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed

databehandleren behandler personoplysninger pa vegne af den dataansvarlige indtil kontrak-
ten mellem den dataansvarlige og databehandleren opsiges.

databehandleren gemmer personoplysningerne i en periode pa op til fem ar efter opsigelse af
kontrakten.

Side 10 af 13



Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende un-

derdatabehandlere

NAVN

Amazon Services

‘ CVR

registered at the

ADRESSE

Avenue John F.

BEKSRIVELSE AF
HANDLING

Cloud hosting pro-

Europe S.ar.l. RCS Luxemburg un- | Kennedy 38 1855, vider. Data pro-
der the number: B- Luxembourg cessing and data
93815; Business Li- | Luxembourg storage.
cence Number:
00132595; VAT reg-
istration number: LU
19647148)

Zendesk, Inc. Registered in USA, | 989 Market Street Hosting e-mail and

EIN 26-4411091

San Francisco, CA
94103, United
States

chat support sys-
tems

ActiveCampaign,
LLC

Registered in USA,
EIN 81-4000116

1 N Dearborn St,
5th Floor (or Suite

Transmission of e-
mail to external enti-

(Postmark) 500), Chicago, IL ties.
60602, United
States of America
Maxmind inc 51 Pleasant Street Fraud validation of

#1020
Malden, MA 02148
USA

PAN

Digitaliseringsstyrel-

CVR: DK34051178

Landgreven 4 1017

MITID validation of

sen (MITID) Kgbenhavn K cardholders
Denmark
Criipto CVR: DK35142207 Gammel Kongevej EID Broker

3E
1610 Kgbenhavn V
Denmark

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen
af ovennzavnte underdatabehandlere for den beskrevne
behandlingsaktivitet.Bilag C Instruks vedrgrende behandling af
personoplysninger

C.1. Behandlingens genstand/instruks
databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfaerer fglgende:
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Modtager indtastede personoplysninger til brug for gennemfgrelse af betaling. Personoplys-
ningerne fremsendes til den relevante udbyder af den valgte betalingsmetode som godken-
der / afviser transaktionen. Udvalgte personoplysninger gemmes hos databehandleren for
support og dokumentations formal.

Hvis en dataansvarlig anvender fraud veerktgjet FraudFighter, videresendes kundens IP
adresse til Maxmind til fraud analyse.

For gennemfarelse af alderskontrol, hvor dette er ngdvendigt, anvendes MitID og Mobile-
pays alderskontrol funktion. Ved MITID gemmes fodselsdato af ePay, og denne anvendes
alene til dokumentation for alderen ved nuvaerende og fremtidige kab.

Databehandleren anvender email, telefonnummer og navne hos den dataansvarlige til mail-
udsendelser samt ved supporthenvendelser herunder til information omkring driftsstatus.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Der opdeles i kortoplysninger og andre personoplysninger. Kortoplysninger betragtes, som
mest sensitive, da de umiddelbart kan benyttes til gkonomisk kriminalitet.

databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det nad-
vendige (og aftalte) sikkerhedsniveau.

databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfare fol-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Kortdata skal behandles pa en sadan vis, at det opfylder kravene i PCI-DSS standarden.

@vrige personoplysninger skal behandles fortroligt og databehandleren skal tilsikre, at kun
relevante personer har adgang til data.

C.3 Bistand til den dataansvarlige

databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre
folgende tekniske og organisatoriske foranstaltninger:

Databehandleren skal opfylde kravene til PCI for kortdata samt organisatorisk tilsikre, at alene
de medarbejdere der har brug for at tilga data kan tilga data.

C.4 Opbevaringsperiode/sletterutine

Persondata opbevares i en periode pa op til fem ar for support spgrgsmal samt dokumentation
pa gennemfarte og forsagt gennemfgrte transaktioner.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:



Amazon AWS’ datacentre i Europa og pa databehandlerens kontor i Danmark. Data kan i en
vis udstraekning ligeledes tilgas remote fra databehandlerens medarbejdere i Danmark og po-
tentielt gvrige EU lande.

Ligeledes kan udvalgte persondata anvendes pa lokaliteterne hos Maxmind, ActiveCampaign
og Zendesk.

C.6 Instruks vedrgrende overfarsel af personoplysninger til tredjelande

Databehandleren kan overfere persondata til Zendesk baseret pa EU-US Data Privacy
Framework.

Databehandleren kan overfgre data til Maxmind og ActiveCampaign baseret pa standard
contractual clauses samt Transfer Impact Assessment.
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